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RESOLUCION N.° FGC-042-2022
(de 29 de agosto de 2022)

QUE ADOPTA EL USO DE LA FIRMA ELECTRONICA CALIFICADA EN LA
FISCALIA GENERAL DE CUENTAS Y APRUEBAN LAS POLITICAS DE
CONTROL Y RESPONSABILIDAD DE LOS FIRMANTES

LA FISCAL GENERAL DE CUENTAS
EN USO DE SU FACULTADES LEGALES,

CONSIDERANDO

Que la Fiscalia General de Cuentas es una entidad independiente en lo funcional,
administrativo y presupuestario, a cargo del Fiscal General de Cuentas, quien sera asistido
por los servidores publicos que se requieran para el desarrollo de sus funciones, segiin lo
dispuesto en el articulo 19 de la Ley 67 de 14 de noviembre de 2008, modificado por el
articulo 2 de la Ley 81 de 22 de octubre de 2013.

Que, en ese sentido, el articulo 10 del Texto Unico del Reglamento Interno de la Fiscalia
General de Cuentas establece que el Fiscal General de Cuentas, en su condicién de autoridad
nominadora, es el responsable de la conduccién técnica y administrativa de la Fiscalia
General de Cuentas en todas sus dependencias.

Que la utilizacion de herramientas tecnolégicas en el proceso de cuentas se encuentra
regulado en el articulo 97 de la Ley 67 de 2008, que dispone que al referido proceso le son
aplicables, en lo pertinente, las disposiciones sobre medidas para la informatizacién de los
procesos judiciales.

Que la Ley 51 de 22 de julio de 2008, define v regula los documentos electrdnicos, las firmas
electronicas, la prestacion de servicios de almacenamiento tecnoldgico de documentos y de
certificacion de firmas electrénicas v adopta_otras disposiciones para el desarrollo del
comercio electrénico, establece que el Estado hara uso de firmas electrénicas en su 4mbito
terno y en su relacién con los particulares, la que tendré respecto de los datos consignados
en forma electrénica el mismo valor que la firma manuscrita en relacién con lo consignados
en papel.

Que la Ley 82 de 9 de noviembre de 2012, otorga al Registro Publico de Panama atribuciones
de autoridad registradora y certificadora raiz de firma electrénica para la Republica de
Panama y modifica la Ley 51 de 2008 y adopta otras disposiciones.

Que la firma electronica calificada, es una solucién tecnolégica que se afiade a un dispositivo
criptografico (tarjeta inteligente o token USB), que permite dar valor legal a los documentos
y transacciones electrénicas, al proteger la integridad de los datos, autenticando a los
firmantes y garantizando el no repudio de sus autores. La diferencia entre una firma
electrénica simple y una firma electrénica calificada, es que la calificada posee valor legal
automatico el cual se presume de pleno derecho y la simple no goza de esta presuncion legal.

Que la Ley 51 de 22 de julio de 2008 y la Ley 82 de 9 de noviembre de 2012, fueron
reglamentadas mediante el Decreto Ejecutivo 684 de 18 de octubre de 2013.

Que la Ley 132-de 17 de marzo de 2020, establece medidas para la reduccion de papel en la
gestion publica dirigidas a todas las instituciones del Estado en todo el territorio de la
Republica de Panama, entre las cuales estin el uso preferible del correo electronico, evitar
las impresiones o fotocopias innecesarias, prefiriendo el uso de archivos en formato digital.
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Que mediante Resoluciéon N.° FGC-026-20 de 15 de mayo de 2020, la Fiscalia General de
Cuentas implemento la aplicacion de la Tecnologia y adopt6 medidas para la informatizacion
de los procesos judiciales de la Fiscalia General de Cuentas.

Que la Fiscalia General de Cuentas considera imperante la implementacién de la firma
electrénica calificada en las gestiones y actuaciones propias de las dreas administrativas y
operativas como agencia de instruccién independiente en lo funcional, administrativo y
presupuestario, coadyuvante del Tribunal de Cuentas.

Que la Fiscalia General de Cuentas, acorde a lo dispuesto en la Ley 67 de 14 de noviembre
de 2008, Que desarrolla la Jurisdiccion de Cuentas y reforma la Ley 32 de 1984, Organica
de la Contraloria General de la Republica, estd llamada, entre otras, a instruir la investigacién
patrimonial correspondiente, una vez la Contraloria General de la Republica formule reparos
que permitira contar con un expediente electrénico judicial.

En virtud de las consideraciones expuestas,

RESUELVE

en las gestiones y actuaciones propias de las areas administrativas y operativas como agencia
de instruccion independiente en lo funcional, administrativo y presupuestario, coadyuvante
del Tribunal de Cuentas y llamada a instruir la investigacién patrimonial correspondiente,
una vez la Contraloria General de la Reptiblica formule reparos en las cuentas de los agentes
y empleados de manejo o detecte irregularidades que afecten fondos o bienes publicos, para
lo cual se encuentra en el desarrollo de un gestor documental, que permitira contar con un
expediente electrénico judicial.

Segundo. Aprobar las siguientes politicas de control y responsabilidad de los firmantes en el
uso de la firma electrénica en la Fiscalia General de Cuentas:

POLITICAS DE CONTROL PARA EL USO RESPONSABLE Y CORRECTO DE
LA FIRMA ELECTRONICA CALIFICADA EN LA
FISCALIA GENERAL DE CUENTAS

A. Propésito.

Dar a conocer al usuario de la firma electrdnica calificada, asignada por la Fiscalia General
de Cuentas (FGC) para su uso oficial, las politicas y obligaciones requeridas para el buen uso
de la misma.

B. Alcance.

Se establecen las responsabilidades y politicas de uso del Certificado de Firma Electrénica
Calificada al usuario final de la FGC.

C. Base Legal.

1. Ley 51 de 22 de julio de 2008, Que define y regula los documentos electrénicos y las
firmas electronicas y la prestacion de servicios de almacenamiento tecnoldgico de
documentos y de certificacion de firmas electrénicas y adopta otras disposiciones para el
desarrollo del comercio electronico.

2. Ley 82 de 9 de noviembre de 2012, Que otorga al Registro Publico de Panama

atribuciones de autoridad registradora y certificadora raiz de firma electronica para la

Republica de Panam4, modifica la Ley 51 de 2008 y adopta otras disposiciones.

Ley 67 de 14 de noviembre de 2008, Que desarrolla la Jurisdiccion de Cuentas y reforma

la Ley 32 de 1984, Orgéanica de la Contraloria General de la Republica.

4. Decreto Ejecutivo N.° 684 de 18 de octubre de 2013, Que reglamenta la Ley 51 de 2008
y la Ley 82 de 2012.

Resolucion N.° DG-125-2013 de 6 de noviembre de 2013, Reglamento de la Direccion

} Nacional de Firma Electrénica.
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6. Ley 75 de 18 de diciembre de 2015, Que subroga la Ley 15 de 2008, Que adopta medidas
para la informatizacion de los procesos judiciales, y dicta otras disposiciones.

7. Reglamento Técnico N.° 2 de 19 de agosto de 2019, Por la cual se dicta el Reglamento
Técnico N.° 2 de la Direccion Nacional de Firma Electronica que crea nuevos perfiles de
firma electrénica calificada y dicta otras disposiciones.

8. Ley 132 de 17 de marzo de 2020, sobre reduccion del uso de papel en la gestion publica.

D. Términos.
1. Firma Electrénica.

Es un conjunto de datos que se utilizan como medio de identificacion de una persona. Se le
conoce también como firma electronica simple. Un ejemplo practico es el pin que se
introduce en el cajero automatico o la contrasefia para la banca en linea.

2. Firma Electrénica Calificada.

Es una solucion tecnolégica que se afiade a un dispositivo criptografico (tarjeta inteligente o
token USB), que permite dar valor legal a los documentos y transacciones electronicas, al
proteger la integridad de los datos, autenticando a los firmantes y garantizando el no repudio
de sus autores.

La diferencia entre una firma electronica simple y una firma electronica calificada, es que
calificada posee valor legal automatico el cual se presume de pleno derecho y la sim
goza de esta presuncion legal.

E. Obligaciones, prohibiciones y responsabilidades.

1. Deberes de los firmantes.

los servicios de la certificacion de la firma electronica calificada.

b. Mantener el control exclusivo de los datos de creacién de la firma, correspondiente a
los de verificacion que constan en el certificado.

¢. Solicitar oportunamente la suspension o revocacion del certificado, ante cualquier
circunstancia que pueda haber comprometido la privacidad de los datos de creacion
de la firma.

d. Queda terminantemente prohibido la utilizacion de la firma electrénica calificada y
proporcionada por la Fiscalia General de Cuentas, para el tramite de asuntos
personales ajenos a las funciones piiblicas que desempefia el funcionario. El uso
indebido de la firma electronica calificada se considerard una falta de méxima
gravedad que ocasionara destituciéon inmediata, por tratarse de apropiacion de
materiales, equipos o bienes de la institucion y del Estado, acorde a lo dispuesto en el
Texto Unico del Reglamento Interno de la Fiscalia General de Cuentas; lo anterior
sin perjuicio de las consecuencias administrativas, penales y civiles.

2. Obligaciones de los firmantes.

a. Informar a los responsables del Registro Publico de Panama (Direccién de Firma
Electronica) de cualquier modificacion de la informacion a ellos suministrada.

b. Custodiar la firma electronica calificada y su clave privada, tomando las precauciones
requeridas para evitar su pérdida, revelacién, modificacién o uso no autorizado.

c. Comunicar a la Unidad de Informatica de la Fiscalia General de Cuentas la pérdida,
robo, compromiso potencial, divulgacion, conocimiento por terceros del PIN y/o
PUK, que conlleven a su uso no autorizado.

d. Solicitar inmediatamente la suspension o revocacion de la firma electronica calificada
en caso de pérdida, revelacion del PIN o PUK a terceros o el uso no autorizado.

e. Mantener bajo su exclusivo conocimiento el codigo PIN y PUK de la firma
electrénica calificada.

f. Conocer y aceptar las condiciones de utilizacion de la firma electronica calificada, en
particular de las contenidas en la Declaracion de Practicas y Politicas de Certificacion
(DPC) y en la politica de certificacién aplicable al perfil de certificado electrénico,
asi como de las modificaciones de estas. .
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g. Utlizar la firma electronica calificada conforme a la Ley y a los limites fijados por la
DPC y el propio certificado segin su perfil, esto implica que no debe transferir ni
delegar a un tercero sus responsabilidades.

h. Cubrir el costo de la renovacién del certificado de la firma electrénica calificada, por
pérdida o inhabilitacién de la misma por causas imputables al firmante.

1. Cubrir el 100% del costo del certificado de la firma electrénica calificada, si el
funcionario renuncia al cargo dentro del afio de la adquisicién de la misma, el que
sera depositado en el tesoro nacional.

J. Cubrir el 50% del costo del certificado de la firma electrénica calificada, si el
funcionario renuncia al cargo después del afio contado a partir de la adquisicion de la
misma, el que sera depositado en el tesoro nacional.

3. Solicitud de revocacion de la vigencia de la firma electrénica calificada.

a. La Oficina Institucional de Recursos Humanos de la Fiscalia General de Cuentas
informara al prestador del servicio de certificacion, la solicitud de la revocacion de la
firma electrénica calificada, en los siguientes casos:

i.  EIl firmante extravia los datos de creacién de la firma electrénica calificada
que da validez al certificado.

ii.  Si los datos privados para la creacion de la firma electronica calificada han
sido expuestos o corren peligro que se le dé un uso indebido.

b. Si el firmante no solicita la revocacion del certificado en el evento de presentarse las
anteriores situaciones, serd responsable por la pérdida y perjuicio que ello ocasione.

Tercero: Ordenar a la Oficina Institucional de Recursos Humanos de la Fiscalia General de
Cuentas mantener informada a la Direccién de Firma Electrénica del Registro Publico de
todas las situaciones que generen la suspension del uso de la firma electrénica, asi como de
aquellas que generen su cancelacion.

Cuarto: La presente resolucién comenzara a regir a partir de su firma y debera publicarse en
la Gaceta Oficial.

Fundamento legal: Ley 67 de 14 de noviembre de 2008, Texto Unico del Reglamento
Interno de la Fiscalia General de Cuentas, Ley 51 de 22 de julio de 2008, Ley 82 de 9 de
noviembre de 2012 y Ley 132 de 17 de marzo de 2020.

Comuniguese y Camplase.

Dada en la ciudad de Panama a los veintinueve (29) dias del mes de agosto del afio dos mil
veintidds (2022).

Waleska R. Hérmechea B.
Fiscal General de Cuentas

Andrés Moji e Parédes
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