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PRESENTACION

La Corte Interamericana de Derechos Humanos (CIDH) observa que el derecho
de las mujeres a vivir libres de violencia y discriminacion, ha sido consagrado y
establecido como un desafio prioritario en los sistemas de proteccion de los derechos
humanos a nivel regional e internacional, lo que requiere una actuacién coordinada
y eficaz entre los distintos servicios que prestan atencidén a las mujeres que sufren
violencia.

Segun estadisticas del Ministerio Publico de Panama', los casos de violencia
domeéstica aumentaron 13% en el primer trimestre del presente ano. Las cifras indican
gue entre enero y marzo de 2022 hubo 4.799 denuncias, 629 mas que en el mismo
periodo del ano pasado. Por lo que, en Panama, cada 30 minutos se registra un acto
de violencia doméstica.

El concepto de “acceso a la justicia” de conformidad con los parametros
internacionales de derechos humanos, ha establecido que un acceso adecuado a
la justicia no se circunscribe solamente a la existencia formal de recursos judiciales
y administrativos, sino también a que éstos sean idéneos para prevenir, investigar,
sancionar y reparar las violaciones denunciadas.

Por esta razdn, la Autoridad Nacional de Transparenciay Acceso a la Informacién
(ANTAI), pone a disposicion la presente guia que permitira mejorar la coordinacion
interinstitucional en el tratamiento de los datos personales de las mujeres victimas
de violencia con el objetivo de garantizar la privacidad de quienes acuden a las
instituciones y con ello, la proteccién de otros derechos fundamentales como el
derecho a la intimidad, la libertad de expresion y a vivir una vida digna y libre de
violencia.

Esta guia pretende orientar mediante algunos ejemplos que no son exhaustivos
sobre eldeberde coordinacion entre organismos, entesy departamentos competentes
para ofrecer respuestas que faciliten el proceso de atencién y garanticen a las mujeres
el control de los datos sobre su persona. Asi, se busca fomentar la coordinacién
ordenada y eficiente, garantizando el respeto a la proteccion de los datos de las
mujeres que sufren de violencia.

1 Informes Estadisticos Violencia Doméstica disponibles en la pagina web del Ministerio Publico de Panama:
https://ministeriopublico.gob.pa/estadisticas-judiciales/violencia-domestica/
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OBJETIVOS

OBJETIVO GENERAL

& === Elobjetivodelapresenteguiaesbrindarun marco
procedimental para las personas encargadas de
prevenir, atender e investigar casos de mujeres
victimas de violencia con pleno respeto a la
proteccion de datos personales.

OBJETIVOS ESPECIFICO

=  Promover el conocimiento con respecto a la Ley
No. 81 del 26 de marzo de 2019, sobre proteccion
de datos personales.

== Ofrecer informacidn a las instituciones publicas
encargadas de atender, prevenir, investigar,
sancionary atender los casos de mujeres victimas

de violencia, que les permita hacer un uso y

tratamiento adecuado y eficiente de los datos
persdénales, acuerdo a las disposiciones de la Ley
No. 81 del 26 de marzo de 2019, sobre proteccion
de datos personales y su respectivo decreto.

= Brindar un marco de referencia que permita
a las instituciones competentes en la materia
estrechar su coordinacion para asegurar una
respuesta oportuna a las demandas de las
mujeres que luchan para acceder al derecho
fundamental a una vida libre de violencia.
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METODOLOGIA

La presente guia se basa en investigacion
bibliografica,documental e informacion obteniday
facilitada porinstituciones competentes de atender
laviolencia contralas mujeres. Losdatos cualitativos
se han obtenido en un periodo de cuatro semanas
entre octubre y noviembre, mediante recopilacion
de informaciéon obtenida de repositorios publicos,
paginas oficiales de las instituciones publicas y

7 entrevistas a personas funcionarias publicas en
instituciones clave en el tema.

Las solicitudes de entrevistas fueron dirigidas a personas funcionarias publicas
gue trabajan en instituciones claves para atender los caso de mujeres victimas de
violencia en Panama. Asi, se obtuvo una entrevista con la Direccidon de Derechos
Humanos del Instituto Nacional de la Mujer (INAMU), cuya informacién fue de gran
utilidad pues el INAMU funciona como ente rector del Comité Nacional contra
la Violencia en la Mujer (CONVIMU), fuente que proporciond informacion de alta
relevancia para disenar la presente guia.

En el caso de la entrevista, su duracion fue de aproximadamente 30 minutos
y fue realizada mediante plataformas digitales y por medio de un cuestionario por
escrito remitido mediante correo electronico. El guion de la entrevista se estructuroé en
seis preguntas, algunas de ellas con sub preguntas a desarrollar, todas las preguntas
eran abiertas.

Por otro lado, también fue posible obtener informacion relevante aportada por
la Procuraduria General de la Nacion (Fiscalia de la Republica de Panama) a través del
formulario de entrevista remitido y contestado via correo electrénico.

De conformidad con los procedimientos éticos y de salvaguardia, de previo se
coordinod con la institucionalidad por parte de la Autoridad Nacional de Transparencia
y Acceso a la Informacion (ANTAI) para informar sobre el proyecto y la exploraciéon con
antelacion.
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MARCO LEGAL

/ Panama posee un marco legal robusto para proteger
el derecho fundamental a la proteccion de datos
/ personales con enfoque de género, teniendo como

antecedentes la Ley N.° 17 del 26 de marzo del 2001, por
medio de la cual se aprueba el protocolo facultativo de
- la Convencion sobre la Eliminacion de todas las Formas
de Discriminacion Contra la Mujer, adoptado por la
Asamblea General de las Naciones Unidas en fecha 6 de
octubre de 1999.

Por otro lado, el pais se encuentra adherido a la Convencidn Interamericana
para Prevenir, Sancionary Erradicar la Violencia contra la mujer (Convenciéon de Belén
do Para) del 24 de abril de 1995; y tras haber aprobado leyes especificas como la Ley N.°
82 del 24 de octubre del 2013 que adopta medidas de prevencion contra la violencia
en las mujeres y su respectiva reforma al Cédigo Penal es posible tipificar el femicidio
y sancionar los hechos de violencia contra la mujer.

Aunado a ello, la Constitucion Politica de la Republica de Panama regula el
tema de proteccidon de datos personales mediante su numeral 42, que indica: “Toda
persona tiene derecho a acceder a la informacidn personal contenida en bases de
datos o registros publicos y privados, y a requerir su rectificacion y proteccion, asi
como su supresion, de conformidad con lo previsto en la Ley. Esta informacion sélo
podra ser recogida para fines especificos, mediante consentimiento de su titular o por
disposicion de autoridad competente con fundamento en lo previsto en la Ley".

En lo especifico, Panama cuenta con la Ley No. 81 del 26 de marzo de 2019,
sobre proteccion de datos personales y su respectivo reglamento, emitido mediante
Decreto Ejecutivo No. 285 del 28 de mayo de 2021, normas que establecen lineamientos
obligatorios para la Proteccion de Datos Personales bajo una ley de vanguardia en
la region que, articulada con las normas previamente citadas y otros instrumentos
concordantes, permite generar una vinculacion normativa para atender de manera
efectiva y coordinada el tratamiento de datos personales en relacion al flagelo de la
violencia de género contra las mujeres.

La presente guia ha tenido como referencia esta legislacion vigente en materia
de lucha contra la violencia de género y proteccidon de datos personales aplicable al
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tratamiento de la informacién personal de las mujeres victimas de violencia a que se
hace referencia y, ademas las siguientes normas:

=== Declaracion Universal de los Derechos Humanos de 10 de diciembre de 1948.
== Estandares Iberoamericanos de Proteccion de Datos Personales aprobados en
el 2017.

B) SISTEMA DE COORDINACION INSTITUCIONAL

El objetivo de la presente guia es brindar un marco
procedimental para la institucionalidad encargada de
atender e investigar casos de mujeres victimas de violencia
con pleno respeto a la proteccion de datos personales.

La normativa de proteccion de datos es una

herramienta que contribuye a proteger la seguridad de las
mujeres y resguardar sus derechos para evitar que, a los antecedentes producidos
por el dano fisico, psicoldgico, social o econdmico experimentado por las victimas
de violencia, se agregue una segunda victimizacion derivada de un inadecuado
tratamiento de su informacion personal en la ejecucion de los procesos administrativos
y judiciales.

Como respuesta institucional al problema de la violencia contra las mujeres se
han establecido en Panama, mecanismos necesarios para la mejora de la coordinacion
entre las instituciones implicadas en la asistencia a las mujeres victimas de maltrato y
de violencia. A continuacion, se describen los principales mecanismos de coordinaciéon
interinstitucional, los cuales se recomienda incluir en sesiones de trabajo y talleres de
sensibilizacion sobre la aplicacion de la presente guia:

. Comité Nacional contra la Violencia en la Mujer (CONVIMU)

El Comité Nacional contra la Violencia en la Mujer (CONVIMU) fue creado por la Ley
No. 82 de 2013, que como se menciond anteriormente, tipifica el femicidio y sanciona
la violencia contra la mujer, entre otros aspectos.

Este Comité esta conformado por 15 instituciones publicas, y también por
representantes de organizaciones de la sociedad civil con trayectoria comprobable en
lalucha contralaviolencia hacialasmujeres. EICONVIMU responde al Instituto Nacional
de la Mujer (INAMU), y dentro de sus funciones se encuentran: disefar politicas para
prevenir y erradicar la violencia contra las mujeres; monitorear las politicas existentes
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prevenir y erradicar la violencia contra las mujeres; monitorear las politicas existentes

para tal fin; vigilar que los medios de comunicacion no fomenten la violencia contra las

mujeresy que organizaciones de la sociedad civil fomenten el ingresoy la participacion
igualitaria de mujeres sin discriminacion alguna; asi como apoyar técnicamente al
Instituto Nacional de la Mujer para vigilar el cumplimiento de la Ley 82 y monitorear la

situacion de violencia contra las mujeres en el pais.

1l. Observatorio Panamerio contra la Violencia de Género (OPVG)

Por otro lado, existe el Observatorio Panameno contra la Violencia de Género (OPVQ),
gue es un organismo interinstitucional, creado mediante convenio en el ano 2009. El
OPV es coordinado por la Defensoria del Pueblo de la Republica de Panama y esta

integrado por entidades publicas y representantes de la sociedad civil.

Las entidades publicas
que lo conforman son:

El Organo Judicial

La Procuraduria General de la Nacion

El Ministerio de Seguridad Publica

El Ministerio de Gobierno

El Ministerio de Desarrollo Social

El Ministerio de Salud

El Ministerio de Educacion

El Ministerio de Trabajo y Desarrollo Laboral
El Ministerio de Economia y Finanzas

El Instituto Nacional de la Mujer

La Caja de Seguro Social

El Instituto de la Mujer de la Universidad de
Panama

La Defensoria del Pueblo
La Contraloria General de la Republica de

Panama
.

Otras entidades,
Organizaciones Publicas y

El Colegio Nacional de Abogados
El Consejo Nacional de Periodismo
La Fundacién de Asistencia Legal

Comunitaria

Organizaciones No Gubernamentales de

Mujeres (ONGs) con representacion a
nivel nacional en la lucha contra la

Voces Vitales

Centro de la Mujer Panamernia

Alianza del Movimiento de Mujeres

Centro para el Desarrollo de la Mujer
Espacio de Encuentro de Mujeres

Centro de Estudios y Capacitacion Familiar
Fundacién para la Equidad de Género

Asociacion de Magistradas y Juezas de
Panama

Coordinadora Nacional de Mujeres
Indigenas de Panama

Comité de América Latina y El Caribe para la
Defensa de los Derechos de las Mujeres
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Lasfunciones del Observatorio Panameno contra la Violencia de Género (OPVQG)
son las siguientes: colaborar en la recolecciéon, analisis y difusion de informacion
periddica homogéneay sistematicarelativa alaviolenciade géneroen Panama; Apoyar
en la modernizaciéon y actualizacion de sistemas de informacion, y crear otras bases de
datosquesirvandereferencia paradarseguimientoalasituaciondeviolenciadegénero
en Panamg3; Servir de organismo de consulta y colaborar en el disefo de propuestas
de actuacion, en distintos ambitos, tendientes a prevenir, sancionar y erradicar la
violencia de géneroy a mejorar la situacion de las mujeres victimas de la misma; Velar
por el cumplimiento de la normativa nacional e internacional, de la efectividad de los
planes, politicas y programas dirigidos a la erradicacion del fendmeno de la violencia
de género; y promover alianzas, pactos, acuerdos, protocolos de actuacién entre las

instituciones involucradas con el tratamiento de la violencia de género en Panama.

Por otro lado, también se encargan de estudiar la legislacion existente sobre el
temay la legislacion general desde una perspectiva de género; Analizar las decisiones
judiciales en torno al problema de la violencia de género; Disehar y promover acciones
de investigacion multidisciplinaria destinadas a comprender mejor el fendmeno de
la violencia de género; Promover campanas de sensibilizacion en materia de equidad
de género; Servir de foro de encuentro e intercambio de opiniones en esta materia;
Fomentar y estimular el mejoramiento técnico y social de las instancias involucradas
en la atencion de las victimas de violencia de género; y documentar las medidas
y actuaciones puestas en marcha por las administraciones publicas, asi como por
entidades privadas, para prevenir, detectar y erradicar la violencia de género.

lll. Consejo de Proteccién de Datos Personales

La Ley No. 81 de 26 de marzo de 2019, crea el Consejo de Proteccion de Datos
Personales que tiene como funciones: asesorar a la ANTAI en relacion con la Ley,
recomendar politicas publicas, evaluar casos presentados para consultas y desarrollar
un reglamento interno. Dicho érgano estard conformado por:

El Administrador General de la Autoridad de Proteccién al

El Ministro del Ministerio de Comercio e Industria Consumidor y Defensa de la Competencia (ACODECO)

El Director General de la ANTAI El Defensor del Pueblo, o quien éste designe

Un representante del Consejo Nacional de la . .
Empresa Privada (CONEP) Un representante del Colegio Nacional de Abogados
Un representante de la Asociacion Bancaria de
Panama

Un representante del Tribunal Electoral

Un representante de la CAmara de Comercio,
Industria y Agricultura de Panama
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En el marco de este sistema de articulacion interinstitucional resulta pertinente
la socializacion de la presente guia con la finalidad de mejorar la coordinacién y con
ello la eficacia en las acciones realizadas a partir de recursos publicos.

Los esquemas anteriormente presentados permiten generar sinergias entre
las instituciones de manera que puedan estrechar coordinaciones y actualizar sus
protocolos a los tiempos que vivimos, es por ello que se insta a promover también, la
firma de convenios de cooperacidn interinstitucional a fin de generar campanas de
comunicaciony sensibilizacion conjunta en materia de proteccion de datos personales
para mujeres victimas de violencia y ciber violencias o violencias mediaticas.

1. GUIA DE TRATAMIENTO DE
DATOS PERSONALES

PROCESOS DE MUJERES VICTIMAS DE VIOLENCIA

Cuando una mujer victima de violencia se acerca a un servicio de atencidén o
asesoramiento se debe informar de modo expreso y preciso, lo siguiente:

A. La identificacion de la propia institucion que obtiene/recaba los datos
personales. En tanto que no se puede dar por un hecho que todas las

@ victimas al momento de recibir la atencion primaria, se encuentren
conscientes frente a quién se encuentran.

p— B. Los datos personales o las categorias de datos que se le van a solicitar,
0 de modo que haya informacion clara y certeza al respecto.

C. Que los datos facilitados seran incorporados a una base de datos (indicar
cual) y se informara de forma transparente y puntual las finalidades del

0 tratamiento. Ello con el objetivo de brindar certeza sobre el manejo que se
dara a esos datos.

pa— D. Que tiene el deber de suministrar datos reales que le sean solicitados,
@ asi como el de colaborar en su obtencion, especialmente cuando sean
necesarios con motivo de la asistencia por razones de interés publico.
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O

E. De la posibilidad de ejercer los derechos ARCO- de acceso, rectificacion,
cancelacion y oposicion y portabilidad- en las condiciones legalmente
establecidas. Asi como la identidad y direccion de |la organizacion, entidad
o servicio responsable de la base de datos, en su caso, de su representante,
ante el cual puede ejercitar los referidos derechos de acceso, rectificacion,
cancelacion, oposicion y portabilidad. En este sentido se debe informar
a la victima sobre los mecanismos a través de los cuales puede ejercer
sus derechos (al menos el sitio o lugar donde se puede consultar esa
informacion).

F. Es importante informarle que los datos que se entreguen seran
confidencialesy solo seran tratados por personas autorizadasy que tengan
una relacion con la finalidad para la cual fue recopilada su informacion.

G. Debe también informar si existe la intencion de realizar cesiones o
transferencias de estos datos a otras administraciones publicas, personas
u organizaciones privadas -la persona debe ser informada de este aspecto
en el momento de la recopilacion de los datos, y debe darsele la opcion de
dar su consentimiento para ello o no darlo. En este sentido seria valioso
gue se le informe a la victima a quién se le podrian estar transfiriendo los
datosy la finalidad de esa transferencia.

Por ejemplo: Si en relacién a la

problematica de violenciadenunciada
la persona requiere un subsidio
O apoyo econdomico del Estado,
sus datos podrian ser transferidos
al Ministerio de Desarrollo Social
(MIDES). En este sentido la victima
deberd ser debidamente informada
sobre las autoridades a quienes se les
transfieran los datos y las razones de
esa transferencia. Esta transferencia
debera darse a la luz del principio de

. minimizaciondedatos,esdecir,aplicar

medidas técnicas y organizativas para

garantizar que sean objeto de tratamiento los datos que Unicamente sean necesarios
Y precisos para cada uno de los fines especificos del tratamiento.
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1.2. :QUE DEBEMOS OBSERVAR A LA HORA DE RECOPILAR DATOS?

CONFIDENCIALIDAD EN LA RECOPILACION

A. No se deben recoger datos personales de mujeres victimas de
violencia en salas comunes, salas compartidas con personal dedicado
a otras cuestiones, o lugares que no permiten el debido aislamiento
acustico. Lasadministracionesdebenrealizar un esfuerzode adaptacion
fisica y l6égica para cumplir con este objetivo.

B. Tampoco debe senalarse con carteles una zona para la atencién a
este colectivo que permita la identificacion visual de aquellas personas
gue necesitan esta ayuda, ni la ubicaciéon de listas que identifiquen a
las mujeres victimas de violencia, por ejemplo, con una serie de citas
horarias o similares.

C.Siexisteriesgode nolocalizaradecuadamente los puntos de atencion
institucional, debe procurarse generar una ventanilla informativa
a la entrada que relacione los departamentos con la actividad que
desarrolla. Por_ejemplo: Sala 1- violencia contra las mujeres y que

dicho departamento se identifigue con un numero de referencia dado
a la persona, no con nombres u otros datos que la puedan identificar.
Otra posibilidad es que el servicio de informacion -preferiblemente
ubicado a la entrada de las oficinas- acompane y oriente a las personas
interesadas.

D. En este sentido lo mas importante es evitar procesos de
revictimizacién, por lo que se trata de impedir que terceras personas

puedan identificar a las victimas como tales. Por lo que, unaveziniciada
la recopilaciondeinformacion, ésta se debe realizar en lugares cerrados
con acceso restringido y proporcionando la debida intimidad.

CALIDAD DE LA INFORMACION A RECOPILAR
A. Hay que sefalar que la aplicacion estricta de los principios de lealtad,

veracidad y exactitud previstos en la Ley No. 81 del 26 de marzo del 2019,
sobre Proteccion de Datos Personales, exige la recopilacion de aquellos

datos que sean proporcionales. pertinentes y, sobre todo, No excesivos
para la finalidad para la que se recogen.
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A

B. En principio, la posibilidad de recoger datos de terceras personas
(familiares o personas conocedoras de los hechos, o incluso el propio
agresor) debe restringirse al maximo, recogiendo solo los datos
estrictamente necesarios y con la indicacion de tratarse de datos
referidos - esto es, relativos a terceras personas- y respecto de los cuales
no consta el consentimiento para la recopilacion.

C. Respecto alos hijos e hijas menores de edad, no seria preciso adoptar
ninguna medida, ya que el consentimiento lo suple la voluntad de
alguno de los progenitores. Sin embargo, tratdndose de hijos o de
hijas mayores de edad, es preciso seguir las mismas indicaciones que
respecto de lo mencionado anteriormente sobre del tratamiento de
datos de terceras personas.

D. En caso de ninas menores de edad donde se detecte que la persona
agresora es uno de los progenitores o ambos, deben considerarse
alternativas, tales como activar protocolos en coordinacion con la
Secretaria Nacional de Nifez, Adolescencia y Familia (SENNIAF) donde
la victima pueda ser acompanada por una persona del Departamento
de Trabajo Social o Psicologia. Se debe procurar que la menor se vea en
la posibilidad de expresar lo que deba con plena libertad y sin temores,
en este supuesto eso seria posible evitando la presencia de el o los
progenitores, en tanto podrian inhibir la declaracién de la victima.

E. Es conveniente que, durante la entrevista, en la parte donde se lleva
a cabo la recopilacion de datos, no participe nadie mas que no sea la
mujer victima de violencia y la técnica o técnico que realiza la recogida
de datos. No obstante, habra que realizar un juicio de ponderacion ante
la prioridad de atender otras necesidades de la persona, como puede
ser apoyo de una tercera persona para facilitar una comprension
adecuada de los términos de la conversacion. Por ejemplo: en los
supuestos de personas con alguna discapacidad fisica o psiquica o en
situaciones de extremo nerviosismo, ataques de panico o ansiedad por
citar posibles escenarios. En todo caso, y si se verifica la recopilacion
de datos en presencia de terceras personas, todo ello debe ser con la
advertencia de la debida confidencialidad sobre los datos recogidos y
dejando constancia en la recopilacion de dicha presencia.
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F. Por dltimo, se recomienda contemplar las excepciones que podrian
autorizar el tratamiento de datos personales previstas en el articulo 8

de la Ley No. 81 del 26 de marzo del 2019, sean los siguientes casos:

Cs

1. Datos que provengan o gue se recolecten
de fuentes de dominio publico o accesible en
medios publicos.

ule
[@m—])

CE
—_—
2. Los que se recolecten dentro del ejercicio
de las funciones propias de la Administracion
Publica en el ambito de sus competencias.

3. Los de caracter econdmico, financiero,
bancario o comercial que cuenten con el
consentimiento previo.

Qs

4. Los que se contengan en listas relativas a
una categoria de personas que se limiten a
indicar antecedentes, como la pertenencia
de la persona natural a una organizacion, su
profesién o actividad, sus titulos educativos,
direccion o fecha de nacimiento.

B
—©

5. Los que son necesarios dentro de una relacion
comercial establecida, ya sea para la atencién
directa, comercializaciéon o venta de bienes o
servicios pactados.

oo
D
o

6. El tratamiento de datos personales que
realicen organizaciones privadas para el uso
exclusivo de sus asociados y de las entidades
a que estan afiliadas, con fines estadisticos,
de tarificacion u otros de beneficio general de
aquellos.

oo

7. Los casos de urgencia médica o sanitaria.

8. El tratamiento de informacién autorizado
por la ley para fines historicos, estadisticos o
cientificos.

[5¢)

9. El tratamiento que sea necesario para la
satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o para un
tercero, siempre que sobre dichos intereses
no prevalezcan los intereses o los derechos y
libertades fundamentales del interesado que
requieran la proteccién de datos personales, en
particular cuando el interesado sea un menor
de edad o una persona con discapacidad.
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1.3. UTILIZACION DE RECURSOS TECNOLOGICOS: GRABACION DE AUDIO O
VIDEO

Ao La grabacion debe realizarse
con las condiciones adecuadas
de seguridad y confidencialidad.
Antes de proceder a grabar, se
recomienda constituir una base
de datos de imagenes y/o audio
proveniente de las entrevistas, y
declararla dentro de las actividades
de tratamiento de la institucion.

Bo Antes de iniciar la grabacion, la mujer victima de violencia debe ser notificada
de ello, por lo que se le indicara qué se va a grabar, las personas que van a tener
acceso a las grabaciones, qué finalidad tiene la grabacion, cuando se va a eliminar
y si se ha constituido una base de datos para dichas imagenes o se van a guardar
dentro de la base de datos relacionada con mujeres victimas de violencia. Una vez
informada, habria que recoger su consentimiento para dicha grabacion.

Co Se debe mantener en relacién con las grabaciones las mismas medidas de
seguridady prevision de confidencialidad que para el resto de los datos de mujeres
victimas de violencia de acuerdo con lo estipulado en la Ley No. 81 del 26 de marzo
de 2019, sobre proteccidon de datos personales.

Do Las grabaciones deben ser custodiadas cuidadosamente y la posibilidad de
transferir dichos archivos o utilizarles al margen de la finalidad principal, ha de
ser muy restrictiva. Es decir, cualquier posible cambio en la finalidad para la cual
se recabaron los datos, debera encontrar fundamento en una ley, de lo contrario
y como parte de las garantias a favor de la victima dispuestas en el articulo 11
de la Ley No. 81 del 26 de marzo del 2019, serd indispensable que se le informe
adecuadamente de esta nueva finalidad y que se le solicite su autorizacion. Por
ejemplo: no serad posible recoger datos biométricos, si la finalidad es atender su
caso de violencia.

13
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1.4. :QUE DATOS SE LE PUEDEN SOLICITAR A UNA MUJER VIiCTIMA DE
VIOLENCIA?

Los datos personales que se recojan
deben ser unicamente los que requiera la
institucion para la actuaciéon asistencial que
necesite la persona. De modo que habrd que
recolectar la cantidad de datos personales
gue sea necesaria, proporcional y pertinente
para llevar a cabo la atencidén que requiera la

mujer.

Para ello sera importante contar
con formularios predisenados, para que el
personal técnico sepa en cada ocasion qué
informacion debe completar, solicitando a la persona aquellos datos que estrictamente
sean necesarios para ayudar a resolver la necesidad concreta.

Esta actuacidon, que constituye una atencién correcta hacia las mujeres que
enfrentan violencia, es asimismo un requisito legal en materia de proteccion de datos
personales, debiendo limitarse la recopilaciony el almacenamiento de datos a aquellos
gue sean proporcionados, Nno excesivos, adecuados y pertinentes.

2. TRATAMIENTO DE DATOS PERSONALES

2.1. ¢:QUIEN DENTRO DE LA INSTITUCION TIENE ACCESO A LOS DATOS
PERSONALES DE LAS MUJERES DENUNCIANTES?

Como principio esencial en el tratamiento, los datos personales deben
ser accesibles sélo a aguellas personas que deben conocerlos por razén de su rol/
participacion en el proceso de atencién y esto debe estar claramente dispuesto en el
manual de puestos y en los protocolos internos de la institucion.

Respecto si estos datos se pueden poner en conocimiento de otras personas
integrantes de la organizacion, se deben evaluar las siguientes posibilidades:

1 Se debe revisar si existe una habilitacién legal para transferir los datos sin

14
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consentimiento de acuerdo a lo dispuesto en el articulo 8 de la Ley No 81 del 26 de
marzo del 2019 de proteccion de datos personales (ver anexo).

En caso de no existir la habilitacion expresa anteriormente senalada, se
debe revisar si dentro del ordenamiento juridico existe alguna otra norma
especial de rango legal que permita el tratamiento y posibilite dicha cesion,

de ser asi, sera posible proceder a legalidad.

3 En caso de no existir habilitacion legal o norma especial, se utilizara la clausula
del consentimiento informado para llevar a cabo la transferencia, teniendo
en cuenta gque dicha prevision de cesion debe ser expresa, especifica y clara.

2.2. :QUE USOS SE LE PUEDEN DAR A ESOS DATOS PERSONALES?

Como regla general el tratamiento de los datos se va a regir por los principios
de calidad/finalidad, es decir, los datos
personales deben tratarse y tenerse soélo
al alcance de aquellas personas que
necesariamente deben conocerlos por
razén de su rol y participacion en el proceso
de atencioén a la mujer victima de violencia.

En ningun caso, salvo supuestos de
excepcion previstos en el articulo 8 de la Ley
numero 81 del 26 de marzo, sobre Proteccion
de Datos Personales, se podran destinar los
datos a otras finalidades diferentes para las
cuales se recogieron.

Esto tiene una explicacion muy clara,
y guarda relaciéon con los requisitos de informacién y de consentimiento arriba
indicados, ya que no se puede consentir lo que no se conoce. Si hemos informado
a una mujer victima de violencia de que recogemos sus datos con una finalidad de
ofrecer determinado apoyo econémico, por ejemplo, a la hora en que llega la persona
trabajadora social, ésta no podra utilizar los datos mas que para esta finalidad. En
resumen y consonancia con el articulo 11 de la citada ley, para que otras finalidades
sean posibles y validas, se requerira del consentimiento de la victima.

15
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2.3. (ES POSIBLE CEDER DATOS DE UNA MUJER VIiCTIMA DE VIOLENCIA A
OTRAS ENTIDADES?

Tras un analisis de las distintas posibilidades que existen en el panorama
asistencial del Comité Nacional contra la Violencia en la Mujer (CONVIMU), sean:
seguridad y proteccidn, atencién en salud, apoyo psicosocial, servicios juridicos, ayuda
econdmicos y asistencia material basica, entre otros, se determina lo siguiente:

La publicidad de ayudas o subsidios dirigidas exclusivamente a mujeres
victimas de violencia debe, en principio, ser restringida en cuanto a los datos que se
facilitan a las personas interesadas y dirigida exclusivamente a las propias personas
que participan en el proceso de otorgamiento de subvenciones. Si, por ejemplo: se
remiten correos electrénicos, es una buena practica colocar en “correo oculto (CO)”

a las personas destinatarias, de manera que no se haga publica la informacién de las
mismas, esto evitara futuros riesgos.

Este tipo de cesiones o
transferencias, deben contar conalguna
base de legitimacion de acuerdo al
articulo 8 de la Ley 81 del 26 de marzo
del 2019 (ver anexo 1) o estar previstas

en una norma especial de rango legal
o, de lo contrario, deben realizarse con
el consentimiento previo y explicito de
la mujer victima de violencia, que debe
conocer qué cesiones concretas se van
a realizar. Ademas, hay que tener claro
qgue un protocolo firmado por varias
instituciones no es suficiente amparo
juridico, por cuanto no es una norma de
rango legal. Por ello, es preciso recabar
el consentimiento de la mujer para
dichas cesiones dado el especial rigor y
sensibilidad de este ambito.
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Este tipo de cesiones o transferencias, deben contar con alguna base de
legitimacion de acuerdo al articulo 8 de la Ley 81 del 26 de marzo del 2019 (ver anexo
1) o estar previstas en una norma especial de rango legal o, de lo contrario, deben
realizarse con el consentimiento previoy explicito de la mujer victima de violencia, que
debe conocer qué cesiones concretas se van a realizar. Ademas, hay que tener claro
gue un protocolo firmado por varias instituciones no es suficiente amparo juridico, por
cuanto no es una norma de rango legal. Por ello, es preciso recabar el consentimiento
de la mujer para dichas cesiones dado el especial rigor y sensibilidad de este ambito.

En resumen, ante peticiones de datos personales de otras instituciones,
participen o no en el protocolo de atencion, la respuesta debe ser primero, evaluar si se
cuenta con alguna base de legitimacién de acuerdo al articulo 8 de la Ley 81 del 26 de

marzo del 2019 o bien, analizar si hay norma especial de rango legal habilitante que
permita expresamente la cesion y segundo, si no lo hubiera, analizar si se cuenta con

el consentimiento de la mujer victima
de violencia o recabarlo expresamente.
Si no se da alguno de estos parametros,
la cesidon no debera producirse.

Durante el tratamiento de los datos
personales la Unica persona que si va a
PROCESS poder acceder a sus datos personales,

conocer cuales datos tiene en su poder
la administracion, rectificar dichos

datos personales si son incorrectos,
oponerse a su tratamiento, solicitar su
cancelacion o derecho a la portabilidad,
sera la propia mujeren el ejerciciode sus
derechos ARCO (derechos de acceso,
rectificacion, cancelacién, oposicion y
portabilidad).
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3. MEDIDAS DE SEGURIDAD DE LA
INFORMACION

3.1. MEDIDAS Y PROTOCOLOS DE SEGURIDAD DE LA INFORMACION

Existen medidas de seguridad fisicas y técnicas que
afectan a los sistemas de tratamiento de la informacion.
Por lo que aca es conveniente adoptar un enfoque global
de la seguridad, que permita un cumplimiento integro
de la ley, asi como un tratamiento correcto de los datos
de las mujeres victimas de violencia.

Las medidas de seguridad de la informacion
aplicables en procesos de violencia contra la mujer seran
las siguientes:

0 Protocolos actualizados

La primeray masimportante, es contar con un documento interno de seguridad
enelguedefinan losroles, funcionesy deberes del personal,asicomo lasimplicaciones
en casode que el personal pudieraincurrir en incumplimiento. Los apartados minimos
gue debe incluir el documento de seguridad son los siguientes:

v

v Ambito de aplicacion: especificacion detallada de los recursos protegidos.

< Medidas, normas, procedimientos, reglas y estandares de seguridad.

« Funcionesy obligaciones del personal.

« Estructuray descripcidon de las bases de datos y sistemas de informacion.

v Procedimiento de notificacion, gestion y respuesta ante vulneraciones.

v Procedimiento para contar con copias de respaldo y recuperaciéon de datos.
Medidas adoptadas en el transporte, destruccion y/o reutilizacion de soportes

y documentos.
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e Capacitacion constante

Una vez que contemos con el documento de seguridad, es preciso que la
organizacionloconozca, paraello,lacapacitaciéoncontinuadel personalesfundamental.
Para lo cual se debe incluir en los programas institucionales de capacitacion, un
cronograma de capacitacion y actualizacion anual en materia de proteccion de datos
y seguridad de la informacion.

G Inventarios

Los soportes y documentos que contengan datos de caracter personal
deberan permitir identificar el tipo de informacién que contienen, ser inventariados
y solo deberan ser accesibles para el personal autorizado para ello en el documento
de seguridad. La salida de dichos soportes y documentos, fuera de las instituciones
debera ser autorizada por el o la responsable de |la base de datos.

Q Identificacion y autenticacién

Sera necesario contar con parametros de identificacion (actuacion que permite
al sistema reconocer a la persona usuaria) y de autenticacion (verificacion que realiza
el sistema sobre esta identificacion, constituyendo el primer paso para garantizar el
acceso Unicamente de personas autorizadas).

El medio habitual de autenticacién en los procesos informaticos es la utilizacion de
contrasenas,quedebenasignarse,distribuirseyalmacenarse deformaquesegarantice
su confidencialidad e integridad, con prohibicion de divulgarse entre las personas
trabajadoras. Ademas, dichas contrasenas deben modificarse periddicamente y
almacenarse de forma ininteligible.

G Copias de respaldo

Deberan establecerse procedimientos de actuacion para la realizacion, como
minimo mensual, de copias de respaldo, salvo que en dicho periodo no se hubiera
producidoningunaactualizaciondelosdatos. Asimismo, se estableceran
procedimientos para la recuperacion de los datos que garanticen en
todo momento su reconstruccion en el estado en que se encontraban
al tiempo de producirse la pérdida o destruccion.
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G Accesos

De cada intento de acceso debera guardarse informacion, como minimo, la
identificacion de la persona usuaria, la fecha y hora en que se realizé, la base de datos
accedidos, el tipo de acceso y si este ha sido autorizado o denegado.

Ademas de estas cuestiones, y en relacion a los ficheros no automatizados, es decir,
aquellas bases de datos que se tratan en papel, esimportante indicar que los armarios,
archivadores u otros elementos en los que se almacenen deberan encontrarse en
areas en las que el acceso esté protegido con puertas de acceso dotadas de sistemas
de apertura mediante llave u otro dispositivo equivalente. Dichas areas deberan
permanecer cerradas cuando No sea necesario el acceso a los documentos. Asimismo,
se deben adoptar, en el caso de tratamiento de datos en papel, medidas de control
del acceso de terceras personas medidas de restriccion de la realizacion de copias, asi
como control de las medidas relativas al traslado fisico de la documentacion.

G Vulneraciones a la seguridad

En relacion a posibles vulneraciones a la seguridad de los datos personales,
los responsables del tratamiento de los datos deberan cumplir con los protocolos
de notificacion y documentacion establecidos en los articulos 37 y 38 del Decreto
Ejecutivo No. 285 del 28 de mayo del 2021. (Se adjunta a esta guia como anexo).

N g Va.
o— —O
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3.2. MEDIDAS Y PROTOCOLOS DE SEGURIDAD DE LA INFORMACION

(CUANTO TIEMPO SE DEBEN CONSERVAR LOS DATOS PERSONALES?

Larespuestavienedada porlaaplicaciondel principio
de finalidad, y, por lo tanto, los datos personales de

la mujer victima de violencia podran mantenerse
en poder de la institucion que los recogié siempre

—! y cuando se mantenga la finalidad para la que se

L recogieron. La determinacion del tiempo de atencion
] que requiere una mujer en estas circunstancias debe
ser objeto de valoracion interna del organismo, y
finalizado este periodo se procedera la eliminacion
de los datos. No obstante, si hay una disposicion de rango legal que obligue al
mantenimiento de la informacidén con caracter indefinido, los datos personales que

alli consten deberan guardarse de tal forma.

Si bien la determinacion del tiempo de atencidn en cada caso se trata de
una valoracién interna, bajo ningdn supuesto se trata de una decisidon discrecional,
ya que esa determinacion debe fundamentarse en el marco juridico del organismo,
establecido en funcion de los valores archivisticos del documento donde constan los
datos personales.

En el ambito de los procesos legales sera necesario también revisar los plazos
de prescripcion para exigir responsabilidades legales, en este caso, por parte de la
victima al responsable, justamente con el objetivo de garantizar que la victima pueda
ejercer sus derechos, si considera que el responsable actlo indebidamente respecto
de sus datos, y que el responsable pueda defenderse ante quejas o reclamos que
reciba a futuro.

Para lograr una actualizaciéon permanente de los datos personales en poder
de las organizaciones, es aconsejable que éstas adopten un protocolo de revision de
estos datos, por ejemplo, mediante la puesta en contacto con la mujer victima de
violencia periddicamente para evaluar su situaciéon y si continda requiriendo alguna
atencion del servicio. Estos procesos de actualizacion de datos pueden consistir en
buscar contacto de forma periddica con la mujer (semestral o anual) que permita
confirmar su situacién y su condicién. En esa puesta en contacto, seria conveniente
que la mujer fuera informada de la posibilidad de proceder a la cancelacion de sus
datos personales.
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4. EJERCICIO DE LOS DERECHOS ARCO

4.1. :QUE DEBEMOS HACER PARA GARANTIZAR EL EJERCICIO DE LOS
DERECHOS ARCO?

A v X =

Acceso Rectificacion  Cancelacién Oposiciéon

Para el ejercicio de un derecho ARCO (derechos de acceso, rectificacion,
cancelacion, oposiciony portabilidad) por parte de una mujer alaque hemos atendido,
el organismo o servicio administrativo debe contar con un protocolo de actuacion que
establezca todos los pasos a seguir desde la recogida de la solicitud a la notificacion
de la resolucion.

El primer paso que ha de seguir el personal que reciba una solicitud de ejercicio
de un derecho ARCO es saber a qué organismo 0 a qué persona del servicio se debe
remitir la solicitud. Se debe tomar en cuenta que ejercicio de estos derechos ARCO es
personalisimo, por lo que sélo podra solicitarlo la persona interesada, sin perjuicio de
gue pueda designar a una persona representante.

Dada la complejidad o el tiempo que requiere el analisis de la solicitud frente
a la brevedad de los plazos de resolucion de acuerdo al articulo 16 de la Ley No. 81
de 26 de marzo de 2019, sobre proteccion de datos personales (No mayor de 10 dias
habiles a partir de la fecha de presentacion para resolver el derecho de acceso y no
mayor de 5 dias a partir de la fecha de presentacion para los derechos de rectificacion,
cancelacién y oposicién) las instituciones podran facilitar el acceso ciudadano a través
de formularios colgados en una pagina web y designar a una persona encargada de la
atencion de derechos ARCO.
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4.2. :COMO PROCEDER CUANDO SE RECIBE UNA PETICION?

Cuando en el servicio de atencion a derechos ARCO establecido se reciba una peticion,
se debera poner sello o firma y fecha de recepcioén, para tener constancia del plazo
para la contestacion y remitira la solicitud al personal competente para su tramitacion
y resolucion que, recibida la solicitud, verificara si cumple con los requisitos minimos:

1 Nombre y apellidos de |la persona interesada.

Fotocopia de su cédula de identidad personal o

2 pasaporte. Si la solicitud se realiza por medios CE—
telematicos sera valida la firma electronica
identificativa.
D
G
3 Direccion para notificaciones. —

4 Fechay firma de la solicitud.
5 Contenido de la solicitud.

Una vez obtenida esta informacion, el personal de atencién de derechos ARCO enviara
a la persona solicitante la informacioén a través de correo certificado u otra forma de
comunicacionque permitadejarconstanciadesurecepcioncomoelcorreoelectronico,
siendo responsable de conservar la documentacion que soporta el proceso.

4.3 :CUAL ES EL CONTENIDO DE LA INFORMACION QUE EL RESPONSABLE DE
LOS DATOS DEBERA PROPORCIONAR AL TITULAR?

Ademas, se debera contemplarlo establecidoen losarticulos14y15
G del Decreto Ejecutivo No. 285 del 28 de mayo del 2021, Reglamento
oD a la Ley de Proteccion de Datos, en cuanto al contenido de la
informacion que el responsable de los datos debera proporcionar
al titular, sea:
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1 La identidad y datos de contacto del responsable del tratamiento.

La finalidad o finalidades del tratamiento a que se destinaran los datos
personales; cuando el responsable del tratamiento proyecte el tratamiento

2 posterior de datos personales para un fin que no sea aquel para el que se
recogieron, proporcionara al interesado, con anterioridad a dicho tratamiento
posterior, informacion sobre ese otro fin y cualquier informacion adicional
pertinente.

La condicién que legitima el tratamiento conforme a los articulo 6, 8, 33 de
la Ley 81 del 26 de marzo del 2019. Cuando el tratamiento esté basado en el
consentimiento del interesado, se le debe informar de su derecho a revocar el
consentimiento en cualquier momento, sin que ello tenga efectos retroactivos;

3 cuando el tratamiento de datos personales sea un requisito legal o un requisito
necesario para suscribir un contrato, asi se indicara y cuando el tratamiento
se base en los intereses legitimos del responsable del tratamiento o de un
tercero, conforme al articulo 8 de la Ley 81 de del 26 de 2019 , se detallara
cuales son estos intereses.

Los destinatarios o las categorias de destinatarios de los datos personales, en
Su caso.

La intencién del responsable del tratamiento de transferir datos personales a
un tercer pais, asi como la condicion prevista en el articulo 33 de la Ley 81 del

2019 que resulta aplicable.

El plazo durante el cual se conservacion de los datos personales o, cuando no
sea posible, los criterios utilizados para determinar este plazo.

La existencia, forma y de mecanismos o procedimientos a través de los cuales

N 6O 1 N

podra ejercer los derechos de acceso, rectificacion, cancelacion, oposicion y
portabilidad.

La existencia de decisiones automatizadas, incluida la

elaboracion de perfiles, a que se refiere el articulo 19 de la
8 Ley 81 de 2019 y, al menos en tales casos, la informacion
significativa sobre la I6gica aplicada, asi como la importancia
y las consecuencias previstas de dicho tratamiento para el

interesado.
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Los datos de contacto del oficial de datos personales.

Cuando los personales no se hayan obtenido de su titular, el responsable

del tratamiento le facilitard, ademas de la informacién a que se refiere este
9 articulo, la referente a la categoria de los datos de que se trate y la fuente de

la que proceden los datos personalesy, en su caso, si proceden de fuentes de

acceso publico.
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GLOSARIO

Almacenamiento de datos. Conservacién o custodia de datos en una base de datos
establecidaen cualquier medio provisto,incluido el de lastecnologiasde la informacion
y la comunicacion (TICs).

Autoridad de control. La autoridad Nacional de Transparencia y Acceso a la
Informacion (ANTAI), es el organismo de la administracion publica responsable de
supervisar, implementar y controlar el cumplimiento de la Ley 81 de 2019 y el presente
decreto, en todo el territorio nacional.

Base de datos. Conjunto ordenado de datos de cualquier naturaleza, cualquiera
gue sea la forma o modalidad de su creaciéon, organizacién o almacenamiento, Qué
permite relacionar los datos entre si, asi Coémo realizar cualquier tipo de tratamiento o
transmision de estos por parte de su Custodio.

Bloqueo de datos. Restriccion temporal de cualquier acceso o tratamiento de los
datos almacenados.

Dato anénimo. Aguel dato cuya identidad no puede ser establecida por medios
razonablesoel nexoentre esteylapersonanaturalalaqueserefiere. Datos biométricos.
Datos personales obtenidos a partir de un tratamiento técnico especifico, relativos
a las caracteristicas fisicas, fisiologicas o conductuales de una persona natural que
permitan o confirmen la identificacion Unica de dicha persona.

Dato caduco. Aquel dato que ha perdido actualidad por disposicion de la ley, por el
cumplimiento de la condicion o la expiracion del plazo sefalado por su vigencia o sino
hubiera Norma expresa, por el cambio de los hechos o circunstancias que Consigna.

Datos confidenciales. Aguellos datos que por su naturaleza no deben ser de
conocimiento publico o de terceros no autorizados, incluyendo aquellos que estén

protegidos por la ley, por acuerdos de confidencialidad o no divulgacion, afin de
salvaguardar informacién. En los casos de la Administracion publica,
son aquellos datos cuyo tratamiento estd limitado para fines de esta
administracion o si se cuenta con el conocimiento expreso del titular,
sin perjuicio de lo dispuesto por las leyes especiales o por las normativas
gue las desarrollen. Los datos confidenciales siempre seran de acceso
restringido.
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Dato disociado. Aquel dato que no puede asociarse al titular ni permitir por su

estructura, contenido o grado de desagregacion la identificacion de la persona, sea
esta natural.

Datos genéticos. Datos personales relativos a las caracteristicas genéticas heredadas
o adquiridas de una persona natural que proporcionen una informacién Unica sobre la
fisiologia o la salud de esa persona, obtenidos en particular del analisis de una muestra
bioldgica de tal persona.

Dato personal. Cualquier informacion concerniente a personas naturales, qué la
identifica o las hace identificables.

Datos relativos de la salud. Datos personales relativos a la condicién fisica omental
de una persona natural, que revelan informacioén sobre su estado se salud.

Dato sensible. Aquel que se refiera a la Esfera intima de su titular, o cuya utilizacion
indebida pueda dar origen a discriminacion o conlleve un riesgo grave para este. De
manera enunciativa Coémo se consideran sensible los datos personales que puedan
relevar aspectos como origen racial o étnico; creencias o convicciones religiosas,
filosoficas y morales; afiliacion sindical; opiniones politicas; datos relativos a la salud,
a la vida, a la preferencia u orientacion sexual, datos genéticos o datos biométricos,
entre otros, sujetos a regulacion y dirigidos a identificar de manera univoca a una
persona natural.

Derechos ARCO. Derechos Irrenunciables basicos de los titulares de datos personales,
e identificarlos como: derechos de acceso, rectificacion, cancelacion y oposicion.

Destinatario. | a persona natural o juridica, autoridad publica, servicio u organismo al
gue se transfieran datos personales.

Consentimiento. Manifestacion de la voluntad del titular de los datos, mediante la

cual se efectua el tratamiento de estos.

Elaboracion de los perfiles. Toda forma de tratamiento automatizado que utilice
datos personales para evaluar determinados aspectos de una persona
natural y en particular para analizar o predecir aspectos relativos a
su rendimiento profesional, situacidon econdmica, salud, preferencias
personales, intereses, fiabilidad, comportamiento, ubicacién o
movimientos.

27



GUIA PARA EL TRATAMIENTO DE DATOS PERSONALES EN CASOS DE MUJERES VICTIMAS DE VIOLENCIA

Eliminacién o cancelacién de datos. Suprimir o borrar de forma permanente los
datos almacenados en las bases de datos, cualquiera que sea el procedimiento

empleado para ello.

Exportador. Persona natural o juridica de caracter publico o privado, domiciliado en
el pais, que efectué transferencias de datos personales extrafronterizos, conforme a lo
dispuesto en la Ley 81 de 2019 y el presente decreto.

Evaluacion de impacto en protecciéon de datos. Documentacion del responsable
del tratamiento que contiene la descripciéon de los procesos con datos personales que

pueden generar riesgos para los derechos y deberes individuales y sociales, asi como
medidas, salvaguardas y mecanismo de migracion de riesgo.

Ficha técnica. Documento que contiene los registros, protocolos y las reglas,

relacionados al almacenamiento y tratamiento de los datos personales.

Fuente de accesible. Bases de datos que no sean de acceso restringido o contengan
reserva alguna a consultas, o que sean de acceso publico, cdmo las publicaciones
estatales de caracter oficial, los medios de comunicacion, los directorios telefénicos
y la lista de personas que pertenecen a un grupo de profesionales que contengan
Unicamente nombre, titulo o profesidn, actividad, direccidn laboral o comercial, al
igual que informacién que indigue su pertenencia a organismos.

Regulador. Entidad del estado del estado encargada de fiscalizar a los sujetos de
sectores lados por las leyes especiales.

Oficial de proteccion de datos personales. Funcionario designado para atender.

Modificacién de datos. Toca en el contenido de los datos almacenados en base de
datos.

Procedimiento de disociacién o anonimizarian. Todo tratamiento de datos que
impide que la informacion disponible en la base de datos puede asociarse a persona
natural determinada o determinable.

Responsable del tratamiento de los datos. Persona natural o juridica,
de derecho publico o privado, lucrativa o no, qué le corresponde las

decisiones relacionadas con el tratamiento de los datosy que determina
los fines, medios y alcance, asi como cuestiones relacionadas a estos.
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Titular de los datos. Persona natural a la que se refiere los datos.

Transferencia de datos. Dar a conocer, divulgar, comunicar, intercambiar y/o
transmitir, de cualquier forma y por cualquier medio, de un punto a otro, intra o
extra fronterizo, los datos a personas naturales o juridicas distintas del titular, ya sean
determinadas o indeterminadas.

Tratamiento de datos. Cualquier operacién o complejo de operaciones o
procedimientos técnicos como de caracter automatizado o no, que permite recolectar,
almacenar, grabar, organizar, elaborar, seleccionar, extraer, confrontar, interconectar,
asociar, disociar, comunicar, ceder, intercambiar, transferir, transmitir, o cancelar
datos, o utilizarlos en cualquier otra forma. Son ejemplos de tratamiento:

= | 3 Obtencidén de nuevos datos a partir de la informacién recabada

=== | g actualizacion de la informacidon existente en una base de datos a partir de
los nuevos datos recabados

= | 3 eliminacidn de los datos existentes en una base de datos
= | asimple consulta de datos de una base de datos

=== [Qacilitar el acceso a los datos de una persona fisica por parte de una tercera
persona fisica o juridica, mediante cualquier tipo de comunicacién, consulta,
interconexion o trasferencia.

Violaciéon de la seguridad de los datos personales. Toda infraccion alaseguridad que
ocasioné la destruccion, perdida o alteracion accidental o ilicita de datos personales

transmitidos, conservados o tratados de otra forma, o la comunicacién o acceso no
autorizados a dichos datos.
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ANEXOS

1. BASES DE LEGITIMACION QUE PERMITEN EL TRATAMIENTO DE DATOS
PERSONALES.

Se deben contemplar las excepciones en el articulo 8 de la Ley no. 81 del 26 de marzo
del 2019, mismas que podrian autorizar el tratamiento de datos personales, en los
siguientes casos:

1 Datos que provengan o que se recolecten de fuentes de dominio publico o
accesible en medios publicos.

Los que se recolecten dentro del ejercicio de las funciones propias de la
Administracion Publica en el dmbito de sus competencias.

Los de caracter econdmico, financiero, bancario o comercial que cuenten con
el consentimiento previo.

Los que se contengan en listas relativas a una categoria de personas que se
limiten a indicar antecedentes, como la pertenencia de la persona natural a

N W N

una organizacion, su profesion o actividad, sus titulos educativos, direccién o
fecha de nacimiento.

Los que son necesarios dentro de una relacion comercial establecida, ya
sea para la atencion directa, comercializacion o venta de bienes o servicios
pactados.

El tratamiento de datos personales que realicen organizaciones privadas para
el uso exclusivo de sus asociados y de las entidades a que estan afiliadas, con
fines estadisticos, de tarificacion u otros de beneficio general de aquellos.

Los casos de urgencia médica o sanitaria.

El tratamiento de informacién autorizado por la ley para fines

ON GO O

histdricos, estadisticos o cientificos.
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El tratamiento que sea necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o para un tercero, siempre
gue sobre dichos intereses no prevalezcan los intereses o los derechos y

9 libertades fundamentales del interesado que requieran la proteccién de
datos personales, en particular cuando el interesado sea un menor de edad o
una persona con discapacidad.

2. PROTOCOLOS DE NOTIFICACION Y DOCUMENTACION EN CASO DE SUFRIR
VULNERACIONES A LA SEGURIDAD DE LOS DATOS PERSONALES

En atencion a los articulos 37 y 38 del Decreto Ejecutivo No. 285 de 28 de mayo de
2021, Reglamento de la Ley 81 de marzo del 2019, sobre proteccion de datos personales,
cuando el responsable del tratamiento tenga conocimiento de una vulneracion de
seguridad, entendida esta como cualquier dano, perdida, alteracion, destruccion,
acceso y en general, cualquier uso ilicito o no autorizado de los datos personales,
aun cuando ocurra de manera accidental, en cualquier fase del tratamiento y que
represente unriesgo para la proteccién de los datos personales, notificara deinmediato
dicho incidente a la autoridad de control y a los titulares afectados.

El custodio de |la base de datos debera informar al responsable del tratamiento de
Mmanera inmediata cuando tenga conocimiento de una violacion de seguridad.

La notificacion que realice el responsable del tratamiento a los titulares afectados
estara redactada en un lenguaje claro y sencillo.

La notificacion se realizara en el plazo de las 72 y horas a partir de que se conozca el
incidente y contendra, al menos, la siguiente informacion:

La naturaleza del incidente

Los datos personales comprometidos

Las acciones correctivas realizadas de forma inmediata

Las recomendaciones al titular sobre las medidas que este
pueda adoptar para proteger sus intereses

Los medios disponibles al titular para obtener mayor
informacion al respecto.

U1 hWNN-
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Documentacion de las violaciones de la seguridad de los datos personales

El responsable del tratamiento documentara toda violacion de seguridad de
los datos personales ocurrida en cualquier fase del tratamiento, identificando, como
minimo, la siguiente informacion y conservandola a disposicion de la autoridad de
control:

1 La fecha en que ocurrid
z El motivo de la violacion
3 Los hechos relacionados con ella y sus efectos
4 Las medidas correctivas implementadas de forma inmediata y definitiva.
La autoridad de control verificara la gravedad del incidente y para salvaguardar
los derechos de los titulares, podra ordenar que el responsable del tratamiento adopte
medidas, tales como la amplia difusion del hecho en los medios de comunicacién y/o

medidas para revertir o mitigar los efectos del incidente.

Cuandolaviolacidnseseguridadtengalugarenredespublicasde comunicacion,
se atenderd también con la seguridad publica y la defensa nacional.
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